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ABSTRACT 
The article examines the different approaches of scientists to determine the 

essence of professional competence of future engineers-teachers of computer science 
in the field of information systems security, reveals the main approaches to the process 
of its formation. 

It is noted that the professional competence of future computer engineers in the field of 
information systems security should be understood as an integrated characteristic that 
determines their real ability to identify potential threats to the information educational 
environment of vocational education institutions and students, prevent unauthorized access to 
information. information flows, identify risk factors and potential threats, choose effective means 
of information protection in vocational and industrial institutions, independently solve typical and 
atypical professional problems and situations related to identifying potential threats to 
educational and industrial information environment and students. Much attention is paid to the 
formation of professional competence of future computer engineers in the field of information 
systems security, which is considered a component of their training, a complex process aimed 
at mastering sustainable practical skills based on motives, values, professionally important 
qualities personality, professional knowledge in the field of information systems security, which 
is manifested in effective professional activities and due to specific circumstances and situations. 

It is emphasized that professional competence in the field of information systems 
security should be related to the ability of future computer engineers to identify potential threats 
to the information educational environment of vocational education institutions and students, 
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prevent unauthorized access to information, navigate information flows, identify risk factors and 
potential threats, choose effective means of information protection (moral and ethical, 
administrative and organizational, physical, technical, etc.), etc. 

Key words: information systems security, pedagogical engineer, professional 
training, professional competence, professional competence of computer engineers in 
the field of information systems security, formation of professional competence of 
computer engineers in the field of information systems security. 

 
Вступ. Сучасне інформаційне суспільство формує нову систему 

цінностей, у якій володіння знаннями, вміннями та навичками є 
необхідним, але далеко не достатнім результатом освіти. На 
сьогоднішній день однією з найбільш актуальних проблем освіти, в тому 
числі й професійної, є формування професійної компетентності 
майбутніх фахівців, яким властиве універсальне мислення, динамізм, 
мобільність, конкурентоспроможність на ринку праці, здатність 
самостійно й ефективно діяти в різних типових і нестандартних ситуаціях, 
приймати результативні рішення. Науковцями  активно здійснюється 
пошук шляхів ефективного формування професійної компетентності 
майбутніх фахівців. Вона є об’єктом постійних дискусій серед філософів, 
психологів, педагогів-теоретиків та педагогів-практиків. Теоретичні та 
методичні засади формування професійної компетентності майбутніх 
фахівців розкрито в працях В. Байденко, С. Батишева, Н. Бібік, 
В. Бондаря, А. Вербицького, О. Деркач, О. Дубасенюк, Е. Зеєра, 
І. Зимньої, А. Маркової, Л. Пєтухової, О. Пометун, Г. Селевко, 
О. Савченко, Л. Тархан, А. Хуторського та ін. На жаль, проблема 
формування професійної компетентності інженера-педагога 
комп’ютерного профілю є недостатньо досліджено. 

Метою статті є теоретичний аналіз сучасних підходів науковців до 
проблеми професійної компетентності педагога та визначення сутності 
професійної компетентності майбутнього інженера-педагога комп’ютерного 
профілю в галузі безпеки інформаційних систем та її формування. 

Методи та методики дослідження. Методологічними  та 
теоретичними основами дослідження є праці науковців, які вивчають 
проблеми формування професійної компетентності майбутніх фахівців у 
вищих педагогічних закладах освіти. Обґрунтованість отриманих 
результатів забезпечується використанням загальнонаукових і 
специфічних методів: теоретичного узагальнення, абстракції, 
діалектичного аналізу, систематизації і порівняння, системного підходу, 
анкетування. 

Результати та дискусії. Аналіз фахових літературних джерел 
надав нам можливість констатувати, що поняття «професійна 
компетентність» трактується науковцями неоднаково, хоча більшість 
визначень багато в чому схожі. Так, окремі дослідники одностайні, що це 
гармонійне поєднання знань, умінь і навичок, необхідних для 
досконалого виконання своєї справи [1; 2; 11; 15; 24; 25] та ін. 

Так, С. Гончаренко пропонує таке визначення категорії 
«професійна компетентність» – «оволодіння особистістю необхідною 
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сукупністю знань, умінь і навичок, які визначаються сформованістю 
педагогічної діяльності, спілкування особистості як носія означених 
цінностей, ідеалів і свідомості» [11: 383]; «сукупність знань і вмінь, 
необхідних для ефективної професійної діяльності, уміння аналізувати, 
передбачати наслідки професійної діяльності, використовувати 
інформацію» (Н. Ничкало) [25 : 23]; готовність мобілізувати власні 
ресурси (знання, уміння, здібності, особистісні якості) для ефективного 
вирішення професійних завдань у типових та нестандартних ситуаціях 
(В. Петрук) [22]; сформовані структуровані набори знань, умінь, навичок і 
ставлень, які дають змогу фахівцю визначати та вирішувати проблеми, 
що є характерними для певного напряму професійної діяльності 
(О. Пометун) [24].  

Відомий український психолог Г. Балл стверджує, що професійна 
компетентність – це «невід’ємний складник культури професійної 
діяльності: володіння системою знань, умінь і навичок, достатніх для 
успішного розв’язання тих трудових завдань, які відповідають 
повсякденним й очікуваним на найближче майбутнє функціональним 
обов’язкам фахівця» [2 : 55]. 

М. Кадемія пояснює професійну компетентність як таку, що 
«передбачає розв’язання різного роду проблем, завдань на основі 
наявного досвіду, знань і цінностей, а професійні компетенції 
передбачають здатність людини успішно діяти в процесі своєї 
професійної діяльності, що робить можливим бути професійно успішним 
будь-якого випускника навчального закладу» [15 : 39].  

Відомий науковець у галузі професійної освіти В. Адольфа 
професійну компетентність розглядає як «складне утворення, що вміщує 
комплекс знань, умінь, властивостей і якостей особистості, що 
забезпечують варіативність, оптимальність та ефективність побудови 
навчально-виховного процесу» [1 : 118]. 

Змушує вдатися до міркувань і визначення категорії «професійна 
компетентність майбутніх фахівців» як сукупність професійних якостей і 
властивостей особистості, поданого низкою науковців [12; 17; 18;26]. 

Зокрема, Дж. Равен трактує професійну компетентність як 
сформованість певних якостей особистості (цінності, інтереси, особиста 
зацікавленість у діяльності тощо), які необхідні людині для ефективного 
виконання конкретної діяльності в певній предметній галузі [26]; 
енциклопедія освіти (за ред. В. Кременя) – як «інтегративну 
характеристику ділових і особистісних якостей фахівця, що відображає 
рівень знань, умінь, досвіду, достатніх для досягнення мети з певного 
виду професійної діяльності, а також моральну позицію фахівця» [12 : 
722]; Н. Креденець – як особистісні якості працівника, які характеризують 
його вміння приймати оптимальні рішення та здатність ефективно їх 
реалізовувати в конкретній сфері практичної діяльності для отримання 
суспільно визнаного результату [17]. 

У цьому аспекті М. Кухарева зазначає, що професійна 
компетентність охоплює сукупність якостей і властивостей особистості, 
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що зумовлюються високим рівнем психолого-педагогічної 
підготовленості до діяльності [18]. 

Деякі науковці професійну компетентність розглядають як 
інтегровану якість (властивість) особистості [10; 19; 21; 23; 32]. Вони 
пропонують такі визначення професійної компетентності майбутніх 
фахівців: «…складне інтегральне, інтелектуальне, професійне й 
особистісне утворення, яке формується у процесі професійної підготовки 
майбутнього фахівця, проявляється, розвивається і вдосконалюється у 
професійній діяльності, а ефективність її здійснення суттєво залежить від 
видів теоретичної, практичної та психологічної підготовленості до неї, 
особистісних, професійних і індивідуально-психічних якостей, сприйняття 
цілей, цінностей, змісту та особливостей цієї діяльності» (В. Ягупов і 
В. Свістун) [32 : 6]; кооперативна інтегральна сукупність знань, досвіду, 
культури, відносин та ін., що забезпечує здатність знаходити і приймати в 
професійній діяльності оптимальні рішення (В. Овечкін) [21]; 
В. інтегральний показник, що включає в себе систему професійних 
компонентів, які є свого роду сполученими ланками, що об’єднують 
професійно важливі якості, якими є рівень знань, умінь і практичних 
навичок робітника, здатність до професійної діяльності в умовах 
виробництва та забезпечення якісного виконання виробничих завдань 
(Плохій, А. Казановський) [23]; інтегративна властивість, що поєднує в собі 
дві компоненти: професійну й особистісну, де професійна компонента 
відображує сформованість знань, реальний рівень оволодіння навичками 
й уміннями, здатність діяти творчо в нестандартних ситуаціях; особистісна 
компонента відображує характер професійної направленості; готовність 
вирішувати проблеми й задачі, які виникають у професійній діяльності; 
сформованість професійної позиції, що визначає характер професійних дій 
і є показником особистісної зрілості спеціаліста (О. Набока) [19]; 
інтегративне утворення особистості, що поєднує в собі сукупність знань, 
умінь, досвіду, здібностей та готовності і здатності особистості діяти у 
складній ситуації та вирішувати професійні завдання з високим ступенем 
невизначеності; здатність до досягнення більш якісного результату праці, 
ставлення до професії як до цінності (М. Головань) [10]. 

Таким чином, проведений аналіз психолого-педагогічної 
літератури доводить, що дискусії науковців довкола поняття «професійна 
компетентність майбутніх фахівців» є актуальними та доцільними. 
Сутність поняття «професійна компетентність» дослідники розкривають 
як загальнонаукове. Більшість з них стверджують, що професійна 
компетентність є інтегрованою якістю особистості, яка виявляється в 
професійній діяльності. 

Поміж тим, поняття «професійна компетентність майбутніх 
фахівців» у контексті нашого нашого дослідження буде розглядатися як 
інтегрована характеристика, що визначає їх реальну здатність 
результативно виконувати професійні функції, розв’язувати типові й 
нетипові професійні проблеми, що виникають у реальних ситуаціях 
професійної діяльності з використанням професійного та життєвого 
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досвіду (практичні уміння й навички, сформовані на основі знань, мотивів 
і цінностей) та професійно-важливих якостей особистості.  

Завдання нашого дослідження зумовлюють деталізацію ще 
одного терміну – «формування професійної компетентності майбутніх 
фахівців», яке на основі аналізу наукових джерел [7; 8; 20] ми розуміємо 
як неодмінну складову їх професійної підготовки, що є процесом 
цілеспрямованого й організованого оволодіння майбутніми фахівцями 
цілісними та стійкими рисами й якостями, необхідними для успішного 
виконання професійної діяльності Цей процес обов’язково включає 
сукупність цілей, змісту, форм, методів і засобів навчання, які 
визначаються з урахуванням організаційно-педагогічних умов та завдяки 
яким студент стає професійно-компетентним фахівцем.  

Доцільно звернутися до визначень поняття «професійна 
компетентність майбутніх інженерів-педагогів», що подаються в науковій 
літературі. 

Так, на думку Е. Зеєра, професійна компетентність – це «рівень 
обізнаності, авторитетності інженера-педагога, що дозволяє йому 
продуктивно вирішувати навчально-виховні завдання, які виникають у 
процесі підготовки кваліфікованого фахівця, формування особистості 
іншої людини» [14 : 41]; І. Каньковського – «інтегративна (системна) 
властивість особистості інженера-педагога, що характеризує його 
глибоку обізнаність у педагогічному та виробничому процесах, 
професійні знання, уміння і навики, особистий досвід і освіченість, які 
спрямовані на перспективність у роботі, впевненість у собі та здатність 
досягати значимих результатів і якості у професійній діяльності» [16 : 
257]; Н. Брюханової – властивість професіонала, яка вказує на його 
спроможність доцільно та ефективно діяти за реальних обставин, тобто 
реалізовувати компетенції – конкретні групи досвідних надбань стосовно 
тих чи і нших напрямків чи етапів здійснення професійної діяльності [5]; 
Л. Тархан – «якісна характеристика рівня оволодіння інженером-
педагогом професійною діяльністю, що зумовлене глибоким знанням 
властивостей перетворюваних предметів праці, вільним оволодінням 
засобами виробництва і навчання, здатністю здійснювати складні види 
дій» [29 : 15]. 

Слушну думку стосовно професійної компетентності майбутніх 
інженерів-педагогів висловлює Л. Богославець, зазначаючи, що вона 
«дає можливість їх активного включення в навчальний і соціальний 
простір, професійну і соціальну адаптацію» [4 : 21]. 

У цьому аспекті О. Скібіна наголошує на тому, що «як соціально-
педагогічне явище професійна компетентність є складною, 
багатогранною й багатоаспектною характеристикою діяльності інженера-
педагога, яка відповідає соціальному замовленню суспільства й 
спрямована на підготовку інженера-педагога-професіонала для 
XXІ століття» [27 : 4].  

Поряд із трактуванням сутності професійної компетентності 
майбутніх інженерів-педагогів дослідники переймаються й визначенням 
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її елементного складу. Так, Н. Креденець наголошує на тому, що 
професійна компетентність – особистісні якості працівника, які 
характеризують його вміння приймати оптимальні рішення та здатність 
ефективно їх реалізовувати в конкретній сфері практичної діяльності для 
отримання суспільно визнаного результату [17]. 

О. Скібіна складниками професійної компетентності вважає 
сукупність фундаментальних інтегрованих знань, узагальнених умінь і 
здатностей, особистісних і професійно значущих якостей [27].  

До складників професійної компетентності майбутніх інженерів-
педагогів Л. Тархан відносить знання, вміння і навички, здатності в 
досягненні цілей або позитивного результату в процесі навчально-
виробничої діяльності [28]. 

Спираючись на підходи, що існують у науці, ми під професійною 
компетентністю майбутніх інженерів-педагогів будемо розуміти 
інтегровану характеристику, яка визначає їх реальну здатність 
результативно виконувати професійні функції в галузі професійно-
педагогічної та професійно-інженерної діяльності, розв’язувати типові й 
нетипові професійні проблеми, що виникають у реальних ситуаціях 
професійної діяльності з використанням професійного та життєвого 
досвіду (практичні уміння й навички, сформовані на основі знань, мотивів 
і цінностей) та професійно-важливих якостей особистості. 

Переважна більшість дослідників виокремлюють базові та 
спеціальні (фахові) компоненти професійної компетентності майбутніх 
фахівців [3; 13; 29] та інші. При цьому базовою є компетентність, яка 
допомагає здійснювати професійну діяльність у тій чи іншій галузі. Як 
влучно зазначає Л. Тархан, базові (загальнопрофесійні) компетентності 
відображають об’єктну та предметну специфіку певної професійної галузі 
діяльності (педагогічної, медичної, інженерної тощо) та дозволяють 
вирішувати в ній різноманітні проблеми [29]. Спеціальні (фахові) 
компетентності відображають специфіку конкретної предметної або 
надпредметної сфери професійної діяльності.  

До того ж, у «Комплексі нормативних документів для розробки 
складових системи галузевих стандартів вищої освіти» (лист МОН 
України від 31.07.2008 № 1/9–484) наведено перелік компетентностей, 
якими повинен володіти випускник закладу вищої освіти. Це соціально-
особистісні, загальнонаукові, інструментальні й професійні. До 
професійних віднесено загальнопрофесійні (є спільними для фахівців 
окремої галузі знань) та спеціалізовано-професійні (для інженерно-
педагогічних спеціальностей – педагогічні, що стосуються теорії та 
методики професійної освіти та предметні, що стосуються змісту 
інженерної підготовки, а саме дисциплін, необхідних для забезпечення 
майбутньої педагогічної діяльності).  

Отже, для діяльності майбутніх інженерів-педагогів комп’ютерного 
профілю базовими є компетентності, необхідні для «побудови» професійної 
діяльності в контексті вимог до системи професійної освіти. Вони інваріантні 
до освітньої галузі «01 Освіта» та забезпечують підготовленість випускників 



Наукові записки БДПУ (http://bdpu.org.ua/pedagogy/ua/)  

ICV 2020: 74.31 
DOI  10.31494/2412-9208-2022-1-1 

257 

до вирішення загальнопедагогічних завдань, тобто тієї сукупності 
професійних завдань, які повинен уміти вирішувати педагог з вищою освітою 
за будь-якою спеціальністю. «Змістове наповнення кожної базової 
компетентності своє для кожного з рівнів професійно-педагогічної діяльності 
у відповідній предметній галузі» [29 : 124]. 

Спеціальна ж компетентність, як зазначає Л. Волошко, 
«віддзеркалює сутність спеціальності, яку опановує студент, тому може 
бути схарактеризована як концептуальна основа підготовки фахівця. 
Вона відображає рівень сформованості професійних знань, умінь і 
навичок майбутнього фахівця, його професійну ерудицію, що дозволяють 
успішно вирішувати три класи задач професійної діяльності: стереотипні, 
діагностичні та евристичні, що передбачені нормативно-правовими 
документами вищої школи» [9 : 24].  

На переконання Б. Шевель, фахова компетентність майбутніх 
інженерів-педагогів – важлива характеристика практичної та теоретичної 
підготовленості фахівця до здійснення фахової діяльності та 
ефективного виконання функціональних обов’язків [31]. 

Оскільки майбутні інженери-педагоги комп’ютерного профілю 
виконують свої обов’язки в системі професійної освіти або на 
виробництві, то для кожного виду їх діяльності, потрібно сформувати 
необхідні компетентності.  

Переймаючись проблемами інформаційної безпеки в науці та 
освіті, Н. Бушмельова та О. Разова дослідили проблему формування 
компетенцій у галузі інформаційної безпеки в майбутніх учителів [6], 
М. Чусавитин, Г. Чусавитина, Л. Курзаева – у майбутніх учителів 
інформатики та ІКТ [30]. 

Отже, професійну компетентність майбутніх інженерів-
педагогів комп’ютерного профілю в галузі безпеки інформаційних 
систем будемо розуміти як інтегровану характеристику, яка визначає їх 
реальну здатність виявляти потенційні загрози інформаційного 
освітнього середовища закладу професійної освіти та учнів, запобігати 
випадкам несанкціонованого доступу до інформації, орієнтуватися в 
інформаційних потоках, ідентифікувати фактори ризику та потенційні 
загрози, обирати ефективні засоби захисту інформації в професійних 
закладах освіти та на виробництві, самостійно розв’язувати типові й 
нетипові професійні проблеми і ситуації, пов’язані із виявленням 
потенційних загроз освітнього та виробничого інформаційного 
середовища та учня. Відповідно до цього формування професійної 
компетентності майбутніх інженерів-педагогів комп’ютерного 
профілю в галузі безпеки інформаційних систем ми розглядаємо  як 
складник їх професійної підготовки; процес, спрямований на оволодіння 
стійкими практичними уміннями й навичками, сформованими на основі 
мотивів, цінностей, професійно-важливих якостей особистості, фахових 
знань у галузі безпеки інформаційних систем, що виявляється в 
результативній професійній діяльності й зумовлена конкретними 
обставинами та ситуаціями.  
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Висновки. Таким чином, характеризуючи професійну компетентність 
у галузі безпеки інформаційних систем потрібно звернути увагу на те, що 
вона має бути пов’язана із здатністю майбутніх інженерів-педагогів 
комп’ютерного профілю виявляти потенційні загрози інформаційного 
освітнього середовища закладу професійної освіти та учнів, запобігати 
випадкам несанкціонованого доступу до інформації, орієнтуватися в 
інформаційних потоках, ідентифікувати фактори ризику та потенційні 
загрози, обирати ефективні засоби захисту інформації (морально-етичні, 
адміністративно-організаційні, фізичні, технічні та ін.) та ін.  

Подальше дослідження проблеми формування професійної 
компетентності майбутніх інженерів-педагогів комп’ютерного профілю в 
галузі безпеки інформаційних систем буде спрямоване на виконання 
таких завдань: 1) розробку моделі формування професійної 
компетентності майбутніх інженерів-педагогів комп’ютерного профілю в 
галузі безпеки інформаційних систем; 2) створення компетентнісно-
орієнтованого навчального курсу та методичного забезпечення до нього, 
де до кожного модуля подано перелік компетентностей, які формуються 
впроцесі його опанування; 3) добір методів навчання, що моделюють 
зміст професійної діяльності в галузі безпеки інформаційних систем; 
5) виявлення організаційно-педагогічних умов ефективного формування 
професійної компетентності майбутніх інженерів-педагогів 
комп’ютерного профілю в галузі. 
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АНОТАЦІЯ 
У статті досліджуються різні підходи науковців до визначення сутності 

професійної компетентності майбутніх інженерів-педагогів комп’ютерного 
профілю в галузі безпеки інформаційних систем, розкриваються основні підходи 
до процесу їі формування. 

Зазначається, що професійну компетентність майбутніх інженерів-
педагогів комп’ютерного профілю в галузі безпеки інформаційних систем слід 
розуміти як інтегровану характеристику, яка визначає їх реальну здатність 
виявляти потенційні загрози інформаційного освітнього середовища закладу 
професійної освіти та учнів, запобігати випадкам несанкціонованого доступу 
до інформації, орієнтуватися в інформаційних потоках, ідентифікувати 
фактори ризику та потенційні загрози, обирати ефективні засоби захисту 
інформації в професійних закладах освіти та на виробництві, самостійно 
розв’язувати типові й нетипові професійні проблеми і ситуації, пов’язані із 
виявленням потенційних загроз освітнього та виробничого інформаційного 
середовища та учня. Значна увага приділяється формуванню професійної 
компетентності майбутніх інженерів-педагогів комп’ютерного профілю в 
галузі безпеки інформаційних систем, яке розглядається як складник їх 
професійної підготовки; процес, спрямований на оволодіння стійкими 
практичними уміннями й навичками, сформованими на основі мотивів, 
цінностей, професійно-важливих якостей особистості, фахових знань у галузі 
безпеки інформаційних систем, що виявляється в результативній професійній 
діяльності й зумовлена конкретними обставинами та ситуаціями.  

Підкреслюється, що професійна компетентність у галузі безпеки 
інформаційних систем має бути пов’язана із здатністю майбутніх інженерів-
педагогів комп’ютерного профілю виявляти потенційні загрози інформаційного 
освітнього середовища закладу професійної освіти та учнів, запобігати 
випадкам несанкціонованого доступу до інформації, орієнтуватися в 
інформаційних потоках, ідентифікувати фактори ризику та потенційні 
загрози, обирати ефективні засоби захисту інформації (морально-етичні, 
адміністративно-організаційні, фізичні, технічні та ін.) та ін.  

Ключові слова: безпека інформаційних систем, інженер-педагог, 
професійна підготовка, професійна компетентність, професійна 
компетентність інженерів-педагогів комп’ютерного профілю в галузі безпеки 
інформаційних систем, формування професійної компетентності інженерів-
педагогів комп’ютерного профілю в галузі безпеки інформаційних систем. 
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